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Ziel der Anleitung

Mit einem Firewallprogramm kénnen Sie Ihren Computer gegen Computerkriminelle und Schadlingen schiitzen.

Hinweis

Moderne Windows-Computer verfligen bereits Uber integrierte Firewallprogramme. Bei Windows XP ab
Service Pack 2, Windows Vista und Windows 7 finden Sie diese Einstellungen in der Systemsteuerung im
Sicherheitscenter.

Warnung

Das zusatzliche Installieren eines Firewallprogramms stellt einen tiefen Eingriff in Ihren Computer dar und
sollte nur von einem Anwender mit guten Computer-Kenntnissen durchgefiihrt werden. Achten Sie unbe-
dingt darauf, dass kein anderes Firewallprogramm auf Inrem Computer aktiv ist, da sonst die Stabilitat lhres
Computers gefahrdet ist.

Los geht’s ...

Wie Sie lhren Computer mit dem in Windows integrierten Firewallprogramm bzw. einem kostenlosen exter-
nen Firewallprogramm schiitzen, zeigt Ihnen die folgende Schritt-fir-Schritt-Anleitung.

Schritt 1

Klicken Sie unten links auf Start und dann auf ==
Systemsteuerung. ‘ » ] | Fritz Sicher

¥ " Internet ) Eigene Dateien
s Internet Explarer
P a Zuletzt verwendete Dokumente »
(<) E-Mail .
ﬁ Eigene Bilder
1 = Eii Musik
Paint _/ Eigene Musil
g’ Arbeitsplatz
@’ Programmzugriff und -standards
@ Systemsteusrung
@ Windows Madia Player
Programmzugriff und -standards
"@ Windows KP-Tour ;&é Drucker und Faxgerate

@| Abmelden [{

74 Start
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Schritt 2
Klicken Sie auf Sicherheitscenter.

B Systemsteuerung

Datei  Beatbeiten  Ansicht  Favoriten  Extras 7

Q Zuriick -'\‘9 I p Suchen [t_' Ordner

Adresse G’ Systemsteuerung

ﬂ : Systemsteuerung Netzwerk- und

- Benutzerkonten
Internetverbindur L/
Gﬁ Zur Klassischen Ansicht wechseln s

Datums-, Zeit-,
Siehe auch Software Sprach- und
Regionaleinstellur

£ Windows Update
(7)) HilFe: und Support

Weitere
Systemsteusrungsoptionen

Eingabehilfen
und Audiogerite

Lestinofi sicherheitscenter
Wartung

j Eigener Computer

Tipp

Falls die Auflistung bei lhnen nicht wie im
Schritt zuvor aussieht, klicken Sie auf Zur Ka-
tegorieansicht wechseln. Dadurch gelan-
gen Sie zur vereinfachten und Ubersichtlichen

B Sysiemsteuerung

7

Datei  Bearbeiten  &nsicht  Favoriben  Extras

QZUI’L'ICK \) @ psuchan u:" Ordner

. . . . . Adresse G’ Systemsteuerun A
Kategorieansicht. Sollte die Ansicht bei lhnen | : — ,_.|
bereits wie im Schritt zuvor aussehen, kdnnen . ( Kanfiguristen ven Avira Antiir

. . . . . 1 axnnzaige Andert die Deskkopdarstellung,
Sie diesen Tipp ignorieren. B 2urKatequieansicht wechssin T N Richeet Windovs far den autom
P 8 Benutzerkonten findert Benutzerkontosinstelun

= Datum und Uhrzzit Shelle Datum, Uhrzeit und Zeitac
“iin Drahtlosnetzwerkinstallation Richtet ein Drahtosnetzwerk fio
2 Drucker und Faxgerste Zeigt die installierten Drucker ur
GEingabehiIFEn Passt die Computereinstellungs

Siehe auch £

& Windows Update

@) il v S %Energieopt\onen Konfiguriert die Energiespareins
‘& Gamecontraller Konfiguriert, entfernt und Fige
@Geplante Tasks Plant Yorgange, um sie automal
E Hardware Installiert Hardware und behebi
’Intarnetopt\onen Konfiguriert Internetanzeige- u
Y:j Maus Passt Maussinstellungen, wie 2,
(_. i} | » -

Schritt 3

Klicken Sie auf Empfehlungen unter dem
Eintrag Firewall wenn diese inaktiv ist.

¥ Windows-Sicherheitscenter |Z‘ |E Z|

¥V Sicherheitscenter

Schiitzen Sie den Computer

~

Wesentliche SicherheitsmaBnahmen

Mit demn Sicherheitscenter kinnen Sie Windows-Sicherheitseinstellungen verwalten, Stellen Sie sicher,
dass die folgenden 3 wesentlichen Sicherheitsmalnabmen sktiviert sind, Folgen Sie den
Ermpfehlungen, wenn die Enstellungen nicht aktiviert sind, Gffren Sie die Systemsteugrung, wenn Sie
spéter zum Sicherheitscenter zurlckkehren méchten,

Meuheiten in Windows, die zum Schute des Computers beitragen

Zonedlarm Firewall hat gemeldet, dass es momentan deaktiviert ist, Ein Firewall tragt z2um Schutz

des Camputers vor potentiell schadlichen Inhalken aus dem Internet bei, Klicken Sie auf B
"EmpFehlungen”, um Informationen zur Behebung des Problems zu erhalten. 'Wie brégt ein

Firewuall zum Schutz des Computers bei?

@ INAKTIV | (=

Empfehlungen...

QAutomatische Updates © AKTIV | ¥

o
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Schritt 4
Klicken Sie auf Jetzt aktivieren.

Schritt 5
Klicken Sie zum Schluss auf SchlieBen. Da-
mit wurde die Windows Firewall erfolgreich
aktiviert.

¥ Empfehlung |Z|

3 Sicherheitscenter

Ein Firewall tragt zum Schutz des Computers vaor Yiren und anderen
Sicherheitsbedrohungen bei,
EmpFehlung
= Stellen Sie sicher, dass der Firewall aktiviert ist.

oder

= Windows-Firewall fiir alle
Metzwerkverbindungen aktivieren

[[D1ch verfiige iiber eine Firewallésung, die ich persinlich Gberwache
Hinweis: Der Firewallstatus kann nicht dberprift werden und es wird
keine Warnung angezeigt, wenn der Firewall deaktiviert ist,

‘Wig kragt ein Firewall zum Schutz _
des Computers bei? oK Abbrechen

¥ Sicherheitscenter |Z‘

'y Sicherheitscenter

Der Windows-Firewall wurde erfolgreich akbiviert.
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Optionale Losung
Auf eigene Verantwortung.

Sie bendtigen fur das weitere Vorgehen ein
spezielles Programm. Bitte beachten Sie,
dass es sich bei diesem Programm um das
Produkt eines anderen Herstellers handelt.
Wir kbnnen daher keinerlei Garantie flir kor-
rektes und fehlerfreies Funktionieren Uber-
nehmen.

Schritt 1

Stellen Sie eine Verbindung zum Internet her.
Wenn Sie im Internet sind, starten Sie Ih-
ren Internet-Browser. Beispielhaft wird hier
die Nutzung mit dem Internet Explorer ge-
zeigt. Klicken Sie dazu auf Start, dann auf
Alle Programme und klicken Sie auf Internet
Explorer.

Schritt 2

Gehen Sie auf www.vr-computercheck.de
und klicken Sie links auf den Eintrag Down-
loads.

Fritz Sicher

‘g Paint

é Trternet Explorer
@’ Programmzugriff und -st.

e Windows Media Player
'@ ‘Windows =P-Tour

o

@ “Wwindeows Movie Maker

Alle Programme B || % windows Media Player
—

4 Start

“ ‘windows Update
A0 windows-Katalog

Antivir - Personal Edition

@ Aukostark
Spiele

@ Programmzugritf und -standards

tandards

@ Zone Labs

* r v v

6| Ausschalken

Startsaite | Impressum | Datenschutz | Nutzungsbedingungen | Kontske |

Sicherheitstests
ComputerCheck starten
PC-Kenntnisse priifen

Die Priifpunkte

Informationen

dungen
Downloads
—_—

ComputerCheck starten

Der VR-ComputerCheck kann mehrere Sicherheitsprobleme auf I
hilft Thnen, die gefundenen Fehler zu beheben. Ganz nebenbei v
technisch fir das Online-Banking-Modul der Volksbanken Raiffeig

Driicken Sie den Startknopf,
um Ihren persinlichen VR-
ComputerCheck zu starten.

Bitte beachten Sie, dass es absolute Sicherheit im Internet nicht
ComputerCheck kann andere Sicherheitsprodukte wie Firewalls
nicht ersetzen sondern nur erganzen. Ihre Daten werden wedel
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Schritt 3

Suchen Sie den Eintrag Firewall-
Programme. Beispielhaft fir die Installation
eines Firewall-Programms wird in dieser An-
leitung das Produkt ZoneAlarm dargestellt.
Dieses Programm ist fur die private Nutzung
kostenlos. Klicken Sie auf ZoneAlarm um
das Programm zu installieren.

Schritt 4

Es kann vorkommen, dass der Internet Ex-
plorer das Herunterladen des Programms blo-
ckiert. Ist dies der Fall, klicken Sie bitte mit der
rechten Maustaste auf den blockierten Ein-
trag und dann mit der linken Maustaste auf
Datei herunterladen.

Schritt 5

Nach kurzer Zeit erscheint ein Fenster, wie
Sie es nebenan sehen kdnnen. Wenn Sie das
Firewall-Programm verwenden maochten, kli-
cken Sie bitte auf Ausfiihren.

Schritt 6

Haben Sie bitte etwas Geduld, bis das Pro-
gramm heruntergeladen ist.

Schritt 7
Zur Bestatigung, dass Sie das Pro-
gramm ausfihren mdochten, klicken Sie

auf Ausfiihren.

Firewall- ( ZoneAlarm )

Programme

l,, Der Download von Dateien von dieser Site auf den Computer wurde aus Sicherheitsgrinden geblockt. Klicken Sie
hier, um Optionen anzuzeigen. ..

\Weitere Informationen

@ Fertig m @ Internet

10w -

Dateidownload - Sicherheitswarnung

Mochten Sie diese Datei speichern oder ausfuhren?
MName: zlsSetup_de.exe
Typ: Anwendung
Won: download, zonelabs. com

'[ Ausfiihren ]i Speichemn ] | Abbrechen ‘

Drateien aus dem Internet kinnen niitzlich sein, aber dieser Dateityp
kann eventuell auf dem Computer Schaden anrichten. Fiihren Sie
diese Software nicht aus und speichern Sie sie nicht, falls Sie der
Quelle nicht vertrauen. Welches Risiko besteht?

CE&

Geschatzte Dauer: 3 Min. 14 Sek,
Download nach: Temporarer Ordner
Ubertragungsrate: 47,6 KB/s

;Qialugleld nach Beendigung des Downloads schiefler

Ordner offnen Abbrechen

(Offrien

Internet Explorer, - Sicherheitswarnung,

Muchten Sie diese Software ausfihren?

@ Mehr Optionen

hame: hlame des Programms

Herausgeber: Firmenname

[ Ausfihren ] ﬂichtausfuhrani\

Dateien aus dem Internet kinnen nitzlich sein, aber dieser Dateityp kann
eventuell auf dem Computer Schaden anrichten, Fihren Sie nur Software von
Herausgebern aus, denen Sie vertrauen, Welches Risiko besteht?
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Schritt 8
Wenn Sie nur ZoneAlarm installieren
mochten, wahlen Sie Benutzerdefinier-

te Installation aus und entfernen Sie den
Haken bei Browser Security. ... Klicken Sie
dann auf Weiter.

Schritt 9

Wenn Sie keine weiteren Informationen des
Herstellers benotigen, konnen Sie den Haken
bei Informieren Sie mich liber ... entfernen
und dann auf Weiter klicken.

Schritt 10

Lesen Sie den Lizenzvertrag und setzen Sie
bei Zustimmung den Haken unter Akzeptie-
ren Sie die Bedingungen .... Klicken Sie
dann auf Weiter. Haben Sie anschlieBend et-
was Geduld, wahrend das Programm instal-
liert wird.

#2 Installation von ZoneAlarm

Mit diesem Installationsprogramm wird ZoneAlarm
installiert.

I3 Check Point

ST THERNOLOAES LT

Klicken Sie auf w/eiter, um mit der [nstallation zu beginnen.
Klicken Sie auf “Abbrechen’', um die Installation von
Zohedlarm abzubrechen.

" Schrellinstallation

Im Standardverzeichniz installieren. Desktop-Symbol
hinzufligen. Browser Security instalieren und Suchfeld

& Benutzerdsfinierte Installation

Jv Desktop-5ymbal hinzufiigen

[~ Browser Security-5ymbollsiste installerer

Hier irstalisren
C:A\ProgrammetZone Labs\Ponedlam

Durchsuchen
Ce]

Abbrechen

270 neAlarm-Registrierung

I3 Check Foint

Geben Sie lhren Namen eir:
|Fril2 Sicher

Geben Sie lhre E-Mail-Adresse sin (hame@domane. com]:

[ dnformieren Sie mich uber wichtige Neuigkeiten zu Produkter und;
Ihie Daten gind vertraulich und werden nicht weitergegeben,

< Zuriick I Abbrechen

<= Installation von ZoneAlarm

\L3 Check Point

Tad TERNLRES

Lizenzvereinbarung

ZOMNEALARM
EMDKUMDEN-LIZENZVERTRAG

[0

DIESER ENDKUMDEN-LIZENZVERTRAG
["WERTRAG"]IST EIN RECHTSVERBINDLICHER
WERTRAG ZwISCHEN IHMEN [ENTWEDER IM IHREM
EIGEMEN MAMEN ODER ALS RECHTMARGER
WVERTRETER EINER JURISTISCHEN PERSON] UMD
Zonedlam. BITTE LESEM SIE DIESEN YERTRAG
SORGFALTIG UMD DRUCKEM SIE SICH FUR IHRE
UNTERLAGEN EINE KOPIE DES VERTRAGES AUS.
DIESE YEREINEARUNG HAT WORRAMG WOR
ALTEREM FASSUNGEM

DURCH ANKLICKEM DES UNTEMSTEHEMDEN
"AKZEPTIEREM" BUTTONS UND DEM ™

Lizenzvereinbarung?

Iv &lizeptieren Sie die Bedinqungen der voranstehenderd '

< Zurick Abbrechen
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Schritt 11

Klicken Sie auf Nein, danke. um mit der kos-
tenlosen Installation fortzufahren.

Schritt 12

Wahlen Sie Schnelle Standardinstallation
aus, und Klicken Sie auf Weiter. Das Pro-
gramm wird jetzt installiert.

Schritt 13

Das Programm wird erst vollstandig instal-
liert, wenn Sie den Computer neu starten.
SchlieBen Sie alle gedffneten Programme vor
dem Neustart. Klicken Sie dann auf Compu-
ter neu starten.

74 ZoneAlarm®

Sicherheitsoptionen vonZoneAlarm

Hacker, Virusautaren und Identititsdiebe finden standia
neue Wege, um Computer anzudreifen, sodass ein
kaompletter PC-Schutz erforderich ist. nicht nur eine
Basis-Firevall.

=» Weitere Informationen

Zonedlarm Intermet Security Sute bietet den kampletten
Schutz, damit |hr PC sicher und [hre [dentitat privat bleibt,
mit Antivirus-, Anti-Sppware- und Identitatsdiebstahl-Schutz
sowie unserer modemnen, patentierten Firewall, “Winschen
Sie weitere Informationen?

=» Nein, danke.

74 Konfigurationsassistent

Herzlich willkommen bei ZoneAlarm!
Wihlen Sie die schnelle oder benutzerdefinierte

=1 Check Point

SOFTWARE TECHNOLOGIES LTD.

Brotartzelle. Standardeinstellungen:
- I Modus"Autom. Lemen" fuir unauffalligere Sicherheit ausfiibren, wahrend Zonedlarm die
Umgebung Ihres Computers kennenlemt
- hutomalisch ausgewahlte Sicherheitsinformationen [anonym) fur erhidhte Sicherheit an
Zonedlarm senden.
- hutomalizch Ihie Programme fiir eine sichere Kommunikation mit dem Intemet eimichten,

OB inierte | ion [erweitert)

Jeden Konligurationshildschirm anzeigen und Auswahl einzeln treffen

74 Konfigurationsassistent |X

=i Qnt‘,.e‘:k Point

\RE TECHNOLOGIES LTD.

Prifung abgeschlossen.
ZoneAlarm kann lhren Computer nun schiitzen.

Dieses Produkt wird erst vollstdndig installiert, wenn Sie den Computer neu starten.
dem Neustart Ihre Dateien und schliefen Sie alle getffneten Programme:,

whenn Ihr Computer startet, ist er durch Zonedlaim geschiitzt,

Wahrend Zonedlarm lhien Computer "'kennenlemt”, werden Sie aufgefordert, auf
Sicherheitswarnungen zu reagieren, Diese Warmungen werden im Laufe der Zeit in
Warnungen finden Sie in der Pradulthilfe.

Falls Sie mehr automatisierte Sicherheit wiinschen, stehen lhnen unsere anderen
Werfiigung, die fiir Sie auf die meisten Warnungen reagieren.

ilicken S hier, um unsere anderen Produkte aneuzeigen

Computer neu starten
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Schritt 14

Falls Sie dieses Fenster sehen, hat Zone-
Alarm eine neue Verbindung zwischen |hrem
Computer und dem Internet oder einem an-
deren Computer gefunden. Wahlen Sie da-
her eine Sicherheitsstufe flir dieses Netzwerk
aus. Wenn Sie nicht Dateien oder Drucker ge-
meinsam mit anderen Benutzern verwenden,
wahlen Sie In Internetzone bleiben. Klicken
Sie dann auf OK.

Schritt 15

Manchmal wird es vorkommen, dass unten
rechts in der Ecke verschiedene kleine In-
fofenster aufgehen. Daran merken Sie, dass
ZoneAlarm schon aktiv ist. lhre neue Fire-
wall hat dann meist ein Programm auf Ihrem
Computer entdeckt, das ins Internet méchte.
ZoneAlarm fragt Sie nun, ob Sie dies erlau-
ben wollen. Lesen Sie die Meldung griind-
lich durch und entscheiden Sie dann in Ruhe.
Wenn das Programm lhnen bekannt ist und
Sie den Zugriff erlauben wollen, setzen Sie
einen Haken bei Diese Einstellungen spei-
chern, damit sich ZoneAlarm Ihre Entschei-
dung fiir das nachste Mal merken kann. Kii-
cken Sie dann auf Zulassen.

Schritt 16

Als nachstes sehen Sie das Hauptfenster des
Programms. SchlieBen Sie es durch einen
Klick auf das X ganz oben rechts.

74 ZoneAlarm - Neues Netzwerk

IP-Adresse:

Qﬁ Neues Netzwerk Ty

Zonealarm hat eine neue Yerhindung Zwischen lhrem Computer und dem Internet oder einem andern
Camputer gefunden

1) Wiihlen Sie eine Sicherheitsstufe fiir dieses Netzwerk aus

(@ In Internetzone bleiben:

- Zurerwendung an dffentlichen oder fragwiirdigen Zugriffepunkten (Hotel,
Flughafen, Café..)

- Ermaglicht Internetzugang; hlockiert den Zugriff von Dritten auf hren Computer

() Eintritt in die Sichere Zone zulassen:
: - Mur firvertrauenswirdige, sichere Standorte zu Hause, B0ro..)
3 -Werwenden Sie diese Einstellung nur dann, wenn Sie Dateien oder Drucker
o T8Igabe o rneingarn mit anderen Benutzern in diesem Netzwerk verwenden miissen.

2) Benennen Sie dieses Netzwerk (optional).

| Neues Netzwerk

Dieses Netzwerk automatisch konfigurieren, weni ich es der sicheren Zone hi

ZoneAlarm-Sicherheitswarnung
BEKANNTES PROGRAMM
Antivirus System Tray Tool versucht, auf
das Internet zuzugreifen.

Etkennung: Micht verfghar in Zanedlarm
Anwendung
ZiellP 127.0.0.1:Port 18350

Weitere Informationen verfiigbar:

Dieses Programm hat friher Zugiiff auf das Intermet
weilangt,

SmantDefense Advisor Mehir Info...

‘wiinschen Sie weniger 'Warnmeldungen?

Herausfinder, wie

Diese Einstellung speichem

Zulassen erweigern

74 10:50

74 ToneAlarm

Fe] Chec Point

Oberblick @/ sie sind geschiitzt.

+ Haupt Zonealarm urternimmt alles, um Sie zu schitzen, Erfahren 3

Froduktinformationsn ~
Morietelipesy Firewallsicherheit
. v Zonedlarrn hat die Tiiren 2u lhrem PC
m Firevvall v Sesichett

m Programmeinstelungen ~/
~
E WWarnungen & Protakaolle Antivirus/Anti-Spyware
Antivirusanti-Spwware sind nicht
installiert.
~

- Browser Security
¢ Ihr Intermetsurfing-5 chutz ist nicht
> installiert

Uberpriifen Auf diesem Computer sind alle
@ Hilfe erforderlichen §chutzfunklionen aktiv.
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Schritt 17

Es offnet sich ein kleines Fenster, das Sie
darliber informiert, dass auch nach dem
SchlieBen des Programms lhr Schutz beste-
hen bleibt. Bestatigen Sie mit einem Haken
bei Diese Meldung nicht erneut anzeigen
und klicken Sie dann auf OK. lhr Firewall-
Programm ist jetzt aktiv.

ZoneAlarm Tipps

Beenden

Wenn Sie das Programm beenden michten, klicken
Sie it der rechten Maustaste auf das
Taskleistensymbal, und wihlen Sie den Befehl
"Zonetlam beendsn® aus.

IDiese Meidung nicht emeulanzagen)

Haftungsausschluss

Die Teilnahme an dem VR-ComputerCheck erfolgt auf eigenen Wunsch und auf eigenes Risiko des Nut-
zers. Durch die Teilnahme bestatigt der Nutzer, mit der Durchfiihrung eines Zugriffs auf seinen Rechner
zum Zwecke einer Sicherheitsliberpriifung einverstanden zu sein. Weiterhin bestatigt der Nutzer durch
die Durchflhrung, dass er gegebenenfalls durch Dritte (z. B. Arbeitgeber, Dienstherren) berechtigt ist, auf
dem angeschlossenen Rechner den VR-ComputerCheck durchzufiihren. Die VR-Networld GmbH und die
Volksbanken Raiffeisenbanken, von deren Angebot aus auf den VR-ComputerCheck verlinkt worden ist,
sind bestrebt, das vorliegende Angebot stets unter Berlicksichtigung des gegenwartigen Standes der Tech-
nik anzubieten. Eine umfassende Funktionalitdt kann bei Computeranwendungen jedoch nicht garantiert
werden. VR-Networld ist daher nicht verantwortlich fir Schaden, die dem Nutzer oder Dritten durch die
Durchfiihrung des VR-ComputerChecks entstehen.

Copyright

Die Inhalte unterliegen dem Copyright der CORONIC GmbH und durfen ohne vorherige schriftliche Ein-
willigung nicht auBBerhalb des Kontext des VR-ComputerChecks verwendet oder vervielfaltigt werden. Alle
verwendeten Warenzeichen und Marken sind Eigentum ihrer jeweiligen Inhaber. Die Verwendung dieser
Warenzeichen unterliegt gesetzlichen Bestimmungen.

Hilfe

Unser Serviceteam hilft Ihnen bei technischen Problemen mit dem VR-ComputerCheck gerne per E-Malil
weiter:

hilfe@vr-computercheck.de

Ein Service der VR-Networld GmbH
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