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Ziel der Anleitung

Mit einem Firewallprogramm kénnen Sie Ihren Computer gegen Computerkriminelle und Schadlingen schiitzen.

Hinweis

Moderne Windows-Computer verfligen bereits Uber integrierte Firewallprogramme. Bei Windows XP ab
Service Pack 2, Windows Vista und Windows 7 finden Sie diese Einstellungen in der Systemsteuerung im
Sicherheitscenter.

Warnung

Das Installieren eines Firewallprogramms stellt einen tiefen Eingriff in lhren Computer dar und sollte nur von
einem Anwender mit guten Computer-Kenntnissen durchgefiihrt werden. Achten Sie vor der Installation
unbedingt darauf, dass kein anderes Firewallprogramm auf Ihrem Computer installiert ist, da sonst die
Stabilitét Ihres Computer gefahrdet wird.

Los geht’s ...

Wie Sie Ihren Computer mit dem in Windows integrierten Firewallprogramm bzw. einem kostenlosen exter-
nen Firewallprogramm schiitzen, zeigt lhnen die folgende Schritt-flir-Schritt-Anleitung.

Schritt 1

Klicken Sie im Startmenii auf Systemsteue-
rung.

Internet
s Internet Explorer

“yp E-Mail Fritz Sicher
Windows Mail

o | Dokumente
dl BegriiBungscenter

erbindung herstellen
ung

Standardprogramme

»  Alle Programme Hilfe und 5
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Schritt 2
Klicken Sie auf Sicherheit.

Tipp

Falls die Auflistung bei Ihnen nicht wie im
Schritt zuvor aussieht, klicken Sie auf Start-
seite der Systemsteuerung. Dadurch gelan-
gen Sie zur vereinfachten und Ubersichtlichen
Kategorieansicht. Sollte die Ansicht bei Ihnen
bereits wie im Schritt zuvor aussehen, kénnen
Sie diesen Tipp ignorieren.

Schritt 3

Klicken Sie auf Windows-Firewall ein- oder
ausschalten

4 [ 2

s Startseite der

Systemsteuerung

o] » Systemsteuerung »

System und Benutzerkonte

he Ansicht Wartung und
Erste Schritte mit Jugendschutz
W\ndDWS Jugendschutz
Sicherung des fir belicbige
Computers @ Benutzer
erstellen einrichten

@ Benutzerkonten
hinzufagen/entf

@' Sicherheit
suchen

- Darstellung
Computersicherh
o und
tberpriifen

Programm Anpassung
durch die Desktophintergrum
@Wmdows-ﬁrew andern
kommunizieren Farbscherna dndem
lassen Bildschirmauflasum
anpassen

b Systemsteuerung b A |"t | | Suchen L
Name Kategorie -
Anpassung Automnatische BegraBungscenter
Wiedergabe

82 =%

BitLocker-Laufwer...

-

Datum und Uhrzeit Drucker

B

@

Center far
erleichter..

Benutzerkonten

Energieoptionen

G@v‘@ < Sicherheit »

v|‘t||5:.u:hen P‘

Startseite der Sy

em und Wartung
erheit
und Internet
Hardware und Sound
Programme

Benutzerkonten und
Jugendschutz

Darstellung und Anpassung

Zeit, Sprache und Region
Erleichterte Bedienung

Weitere Optionen

Klassische Ansicht

Sicherheitscenter

Nach Updates suchen

Computersicherheitsstatus Gberpriifen

Automatische Updates ein- oder ausschalten

@ Firewallstatus dberprifen

Kennwert bei Reaktivierung des Computers anferdern

Windows-Firewall
Windows-Firewall ein- oder ausschalten

Windows Update

Automatische Updates ein- oder ausschalten
Mach Updates suchen | Installierte Updates anzeigen
Windows-Defender

Auf Spyware und andere eventuell unerwinschte Softwa
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Schritt 4
Um sicher zu gehen, dass auch wirklich Sie =

das Ausfiihren der Datei veranlasst haben,
bittet Windows Sie um eine Bestatigung. Kili-

Cken Sle ZU d|esem ZWeCk bltte auf Fortset_ Klicken Sie auf "Fortsetzen”, falls Sie dieses Programm gestartet haben.

Programmnarne
zen. Firmenname

—
(¥) Details ' Abbrechen
_

Die Benutzerkontensteuerung tragt dazu bei, dass nicht autorisierte Anderungen an dem
Computer verhindert werden,

C.'-‘ Zur Fortsetzung des Programms ist Ihre Zustimmung erforderlich

Schritt 5
Markieren Sie den Punkt aktiv (empfohlen) (ot ra— =

um die Windows-Firewall einzuschalten. Kili- pro— F—
cken Sie anschlieBend auf OK. Die Windows- .
Firewall ist nun eingeschaltet.

] Der Computer wird durch die Windows-Firewall geschiitzt.

Die Windows-Firewall kann dazu beitragen, Hacker oder béswilige Software
daran zu hindern, Zugriff auf den Computer dber das Internet bzw. ein

en Zugriff suf den Computer fiir alle auBen
liegenden Quellen, mit Ausnahme derjenigen, deren Blockierung auf
der Registerkarte "Ausnahmen” aufgehoben ist.
[F] Alle eingehenden Verbind block
Aktivieren Sie diese Option, wenn Sie eine Verbindung mit
weniger sicheren Netzwerken herstellen, Alle Ausnahmen
werden ignoriert und es wird keine Benachrichtigung
angezeigt, wenn Programme geblockt werden.

@ () Inaktiv (nicht empfohlen)

Vermeiden Sie diese Einstellung. Wenn Sie die Windows-Firewal
deaktivieren, ist der Computer weniger vor Hackern oder béswilliger
Software geschiitzt,

Weitere Informationen zu diesen Einstellungen

- Abbrechen ] |L'Ilgernehmsn‘
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Optionale Losung
Auf eigene Verantwortung.

Sie bendtigen fur das weitere Vorgehen ein

spezielles Programm. Bitte beachten Sie, ‘\
dass es sich bei diesem Programm um das
Produkt eines anderen Herstellers handelt.
Wir kbnnen daher keinerlei Garantie flir kor-
rektes und fehlerfreies Funktionieren Uber-
nehmen.

Schritt 1
Stellen Sie eine Verbindung zum Internet her.

. . . &1 Expl
Wenn Sie im Internet sind, starten Sie Ihren
Internet-Browser. Beispielhaft wird hier die [J[ Windows oo Maer

&% Windows Live Messenger-Download

Nutzung mit dem Internet Explorer gezeigt. [l = windows mai Fritz Sicher

Klicken Sie im Startmenii auf Alle Program- gwlndowsMed'a Center S
Windows Media Player B

me und dort auf Internet Explorer. B Windows Movie Maker "

] Windows Update
i Windows-Defender Musik

dung herstellen

Systemsteuerung

»  Alle Programme

Schritt 2
Gehen Sle an WWWVr‘COmpUterChedee @ VR-ComputerCheck - - ComputerCheck starten - Windows Internet Explorer El
und klicken Sie links auf den Eintrag Down- ) ,, > ; ‘
I d @u - |g‘ hittp:/fwww2.wr-computercheck.de/visor_serve | ‘f| X | ‘b Live Search R~
oads.

¢ Favoriten | @@ VR-ComputerCheck - - ... & - - [ g v Sejte ”

Der VR-ComputerCheck kann mehrere Sicherheitsproblems »
hilft Thnen, die gefundenen Fehler zu beheben. Ganz nebe
technisch fiir das Online-Banking-Modul der Volksbanken F

ComputerCheck starten
PC-Kenntnisse priifen

Die Priifpunkte

Driicken Sie den Startknopf,
um Ihren persinlichen VR-
ComputerCheck zu starten.

Informationen . =

Bitte beachten Sie, dass es absolute Sicherheit im Internel
ComputerCheck kann andere Sicherheitsprodukte wie Fire
nicht ersetzen sondern nur erganzen. Ihre Daten werden -

] . | C

@ Intemnet | Geschiitzter Modus: Aktiv v ®10% -
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Schritt 3

Suchen Sie den Eintrag Firewall-
Programme. Beispielhaft fir die Installation
eines Firewall-Programms wird in dieser An-
leitung das Produkt ZoneAlarm dargestellt.
Dieses Programm ist fir die private Nutzung
kostenlos. Klicken Sie auf ZoneAlarm um
das Programm zu installieren.

Schritt 4

Es kann vorkommen, das der Internet Explo-
rer das Herunterladen des Programms blo-
ckiert. Ist dies der Fall, klicken Sie bitte mit
der rechten Maustaste auf die gelbe Informa-
tionsleiste und dann mit der linken Maustaste
auf Datei herunterladen....

]  Zorewam )

Firewall-
Programme

Der Download von Dateien von dieser Site auf den Computer wurde aus Sicherheitsgriinden geblockt.

Klicken Sie hier, um Optionen anzuzeigen...
Datei herunterladen...
W?

Weitere Informationen

< Ui} »
o Internet | Geschitzter Modus: Aktiv H100%
Schritt 5
Wenn Sie dieses Fenster sehen, klicken Sie |55z =
auf Ausfihren. Méchten Sie diese Datei speichem oder ausfithren?
@ Name: Hame der auszufiihrenden Datei
Typ: Anwendung
Von: Internet-Adresse des Downloads
'[Ags!uhren] speichem | [ Abbrechen |
Dateien aus dem Intemet kdnnen nitzlich sein, aber dieser Dateityp
|® kann eventuell auf dem Computer Schaden anrichten. Fiihren Sie
4 digse Software nicht aus und speichem Sie sie nicht, falls Sie der
Quelle nicht vertrauen. Welches Risiko besteht?
Schritt 6
Haben Sie bitte etwas Geduld, bis das Pro- @& T e
gramm heruntergeladen ist. &
Geschatzte Dauer: 7 Sek.
Download nach: Temporarer Crdner
Ubertragungsrate: 528 KB/s
[CliDislogfeld nach Beendigung des Downinads schiiefient
Offren Ordner ffnen Abbrechen
Anleitung: Firewallprogramm installieren fir Computer-Anfanger mit Windows Vista 26. Sep 2011



Firewallprogramm installieren Seite 6 von 10

Schritt 7
Um sicher zu gehen, dass auch wirklich Sie

. . Benutzerkontensteuerung ==
das Ausfiihren der Datei veranlasst haben, 0 , . .
bittet Windows Sie um eine Bestétigung Kli- \J/ Zur Fortsetzung des Programms ist Ihre Zustimmung erforderlich
Cken S|e ZUu d|esem Zweck b|tte auf Fortset_ Klicken Sie auf "Fortsetzen”, falls Sie dieses Programm gestartet haben.
zen. i

(:v:) Details ' Abbrechen
_

Die Benutzerkontensteuerung tragt dazu bei, dass nicht autorisierte Anderungen an dem
Computer verhindert werden,

Schritt 8

Wenn Sie nur ZoneAlarm installieren [Eummerenzemm =
mOChten’ \_Nahlen Sle BenUtzerdefinier- u Check Point Wit diesem Installations programm wird ZoneAlarm

te Installation aus und entfernen Sie den S Pt

Klicken Sie auf "weiter"', um mit der Installation zu beginnen.
Klicken Sie auf "&bbrechen’’, um die Installation von
Zonedlarm abzubrechen.

Haken bei Browser Security. ... Klicken Sie
dann auf Weiter.

i Schnellinstallation

Im Standardverzeichnis installieren. Oesktop-Symbol
hinzufligen. Browser Security instaliersn und Suchfeld
hinzufiigen

" Benutzerdefinierte Installation

W Desktop-Spmbal hinzufligen

[~ Brawser Security-S ymballeiste instalierery

Hier installieren
C:\Program Files\Zone Labs'\Zonedlam Durchsuchen

Schritt 9

Wenn Sie keiniz .weiterg.n Informationen des (Errmemgaaig =
Herstellers bendtigen, kdnnen Sie den Haken 2 ook POINT  ase i e

bei Informieren Sie mich lber ... entfernen [P Siere
und dann auf Weiter klicken.

Geben Sie lhre E-Mail-Adiesse ein [name@domane. com):

[ Informieren Sie mich iber wichtige Meuigksiten 2u Produkten und
Ihre D aten sind vertraulich und werden nicht weitergegeben.

< Zuiiick |' Abbrechen
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Schritt 10

Lesen Sie den Lizenzvertrag und setzen Sie
bei Zustimmung den Haken unter Akzeptie-
ren Sie die Bedingungen .... Klicken Sie
dann auf Weiter. Haben Sie anschlieBend et-
was Geduld, wahrend das Programm instal-
liert wird.

Schritt 11

Um das Programm zu installieren, klicken
Sie bitte auf Installieren.Haben Sie anschlie-
Bend etwas Geduld, wéhrend das Programm
weiter installiert wird.

Schritt 12

Wahlen Sie Schnelle Standardinstallation
aus, und klicken Sie auf Weiter. Das Pro-
gramm wird jetzt installiert.

% Installation von ZoneAlarm

I3 Check Foint

Lizenzvereinbarung

ZONEALARM
ENDKUMDEN-LIZENZVERTRAG M

S Tk O

»

DIESER ENDKUMDEN-LIZENZVERTRAG
["WERTRAG"]IST EIN RECHTSVERBINDLICHER
VERTRAG ZwISCHEN IHMNEN [ENTWEDER IM IHREM
EIGEMEN MAMEN ODER ALS RECHTMARGER
VERTRETER EINER JURISTISCHEN PERSON] UND
Zonedlarm. BITTE LESEM SIE DIESEN VERTRAG
SORGFALTIG UND DRUCKEM SIE SICH FUR IHRE
UMTERLAGEM EINE KOPIE DES VERTRAGES AUS.
DIESE YEREINEARUNG HAT WORRAMG WOR
ALTEREM FASSUNGEM

DURCH ANKLICKEM DES UNTEMSTEHEMDEN
"AFZEPTIEREN" BUTTONS UND DEM -

2

Lizenzvereinbarung’?

< Zuriick Abbrechen

-] Windows-Sicherheit
Méchten Sie diese Gerdtesoftware installieren?

Name: Check Point Software Technologies Ltd. N...

—=) Herausgeber: Check Paint Software Technologies Ltd.

7] Software von "Check Point Software Technologies ' E Installieren g 'ﬂithl installieren
Ltd." immer vertrauen

@ Wie kann festgestellt werden,
welche Geratesoftware bedenkenlos installiert werden kann?

Z. Konfigurationsassistent

B
J&] Check Point

E TECHNOLOGIES LTD.

Herzlich willkommen bei ZoneAlarm!
Wihlen Sie die schnelle oder benutzerdefinierte

WStartzele. Standardeinstellungen:

Madus" Autom. Lemen' nauffalligere Sicherheit susfiibren, wahrend Zanedlarm die
Umgebung Ihres Computers kennenlemt
- hutomalisch ausgewahlte Sicherheitsinformationen [anonym) fur erhidhte Sicherheit an
Zonedlarm senden.
- hutomalizch Ihie Programme fiir eine sichere Kommunikation mit dem Intemet eimichten,

OB inierte | ion [erweitert)

Jeden Konligurationshildschirm anzeigen und Auswahl einzeln treffen
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Schritt 13

Das Programm wird erst vollstandig instal-
liert, wenn Sie den Computer neu starten.
SchlieBen Sie alle gedffneten Programme vor
dem Neustart. Klicken Sie dann auf Compu-
ter neu starten.

Schritt 14

Falls Sie dieses Fenster sehen, hat Zone-
Alarm eine neue Verbindung zwischen |hrem
Computer und dem Internet oder einem an-
deren Computer gefunden. Wahlen Sie da-
her eine Sicherheitsstufe fiir dieses Netzwerk
aus. Wenn Sie nicht Dateien oder Drucker ge-
meinsam mit anderen Benutzern verwenden,
wahlen Sie In Internetzone bleiben. Klicken
Sie dann auf OK.

Schritt 15

Manchmal wird es vorkommen, dass unten
rechts in der Ecke verschiedene kleine In-
fofenster aufgehen. Daran merken Sie, dass
ZoneAlarm schon aktiv ist. lhre neue Fire-
wall hat dann meist ein Programm auf Ihrem
Computer entdeckt, das ins Internet méchte.
ZoneAlarm fragt Sie nun, ob Sie dies erlau-
ben wollen. Lesen Sie die Meldung griind-
lich durch und entscheiden Sie dann in Ruhe.
Wenn das Programm lhnen bekannt ist und
Sie den Zugriff erlauben wollen, setzen Sie
einen Haken bei Diese Einstellungen spei-
chern, damit sich ZoneAlarm Ihre Entschei-
dung fir das nachste Mal merken kann. Kili-
cken Sie dann auf Zulassen.

B
J&=1 Check Point

SOFTWARE TECHHOLOGIES LTD.

Z. Konfigurationsassistent

Prifung abgeschlossen.
ZoneAlarm kann lhren Computer nun schiitzen.

Dieses Produkt wird erst vollstandig installiert, wenn Sie den Computer neu starten.
dem Neustart lhre Dateien und schiiefen Sie alle gedfineten Programme

whenn lhr Computer startet, ist er durch Zonedlarm geschiitat,

Wiahrend Zoneslam lhren Computer "'kennenlemt”, werden Sie aufgefordert, auf
Sicherheitswarmungen zu reagisren. Diese Wamungen werden im Laufe der Zeit in
wharnungen finden Sie in der Produkthilfe:

Fall: Sie mebr automnatisierte Sicherheit wiinschen, stehen hnen unsere anderen
Verfiigung, die fiir Sie auf die meisten Warnungen reagieren.

licken Sie hier, um unsere anderen Produkte anzuzeigen

Computer neu starten

1

Z. ZoneAlarm - Neues Netzwerk

IP-Adresse:

j@ Neues Netzwerk Ty

Zonealarm hat eine neue Yerhindung Zwischen lhrem Computer und dem Internet oder einem andern
Camputer gefunden

1) Wihlen Sie eine Sicherheitsstufe fiir dieses Netzwerk aus
@ In Internetzone bleiben:

- ZurWerwendung an dffentlichen oder fragwirdigen Zugrifspunkten (Hotel,
- Flughafen, Café..)

- Ermbiglicht Intstnetzugang; blockisn den Zugriffvon Dritien auf lhren Computer

Q - Mur fir vertrauenswiirdige, sichere Standorte (zu Hause, Blro..)

v gﬁ - Yerwenden Sie diese Einstellung nur dann, wenn Sie Dateien oder Drucker
e Teigabe gemeingam mit anderen Benutzern in diesem Netzwerk verwenden missen.
2) Benennen Sie dieses Netzwerk (optional).

Neues Netzwerk

Dieses Netzwerk automatizch konfigurieren, wenn ich es der sicheren Zone hinzufiige

NEUES PROGRAMM

getPlus+{R} versucht, auf das Internet
uzugreifen.

Erkennung
Anwendung:
ZighlP:

Weitere Informationen verfiigbar:

Micht verfuigbar in Zoneslarm

Dies ist der erste Yersuch des Programms, suf das
Intermet zuzugreifen

SmartDefense Advisor Mehr Info...

\i’ Wiinschen Sie weniger Warnmeldungen?
Herausfinden, wig

ese Einstellung speichem,

l[ Zulassen JI[ WErWEIGErT J

DE TAT,EEE @) 1536
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Schritt 16

Als nachstes sehen Sie das Hauptfenster des
Programms. SchlieBen Sie es durch einen
Klick auf das X ganz oben rechts. e ZONEALARM

Obesblick @/ sie sind geschiitzt.

Fonedlarm unternimmt alles, um Sie zu schitzen, Erfabre

Z. ZoneAlarm

-+ Haupt

Froduktinformationen ~
MEEEE s Firewallsicherheit
. v Zonedlarm hat die Tiiren zu lhrem PC
m Liswal v . gesichert.

m Programmeinstelungen

ﬂ “Warnungen & Protokolls Anlivirus/Anti-Spyware
ﬁ Antivirusanti-Speware sind nicht

ingtalliert.
s
( ‘ Browser Security
L Ihr Imbernetsurfing-5 chutz ist nicht
u installiert.
s

Uberpriifen suf digsem Computer sind alle
@ Hilfe eiforderlichen S chutzfunktionen akkiv.

Schritt 17

Es offnet sich ein kleines Fenster, das Sie [Zamamm |
dartber informiert, dass auch nach dem 9
SchlieBen des Programms lhr Schutz beste- _

hen bleibt. Bestatigen Sie mit einem Haken %tsdtdymhz‘gﬂmvfﬁldsrd:h;[:k
bei Diese Meldung nicht erneut anzeigen "Zoneblam beznden” aus

und klicken Sie dann auf OK. Ihr Firewall-

Programm ist jetzt aktiv. [Diese Helbung F!‘E!f!.‘..ﬁ[".‘ﬁ.%:'.!..‘?.".‘?%i&!ﬁ’?f)

Beenden
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Haftungsausschluss

Die Teilnahme an dem VR-ComputerCheck erfolgt auf eigenen Wunsch und auf eigenes Risiko des Nut-
zers. Durch die Teilnahme bestatigt der Nutzer, mit der Durchflihrung eines Zugriffs auf seinen Rechner
zum Zwecke einer Sicherheitstiberprifung einverstanden zu sein. Weiterhin bestatigt der Nutzer durch
die Durchfihrung, dass er gegebenenfalls durch Dritte (z. B. Arbeitgeber, Dienstherren) berechtigt ist, auf
dem angeschlossenen Rechner den VR-ComputerCheck durchzufiihren. Die VR-Networld GmbH und die
Volksbanken Raiffeisenbanken, von deren Angebot aus auf den VR-ComputerCheck verlinkt worden ist,
sind bestrebt, das vorliegende Angebot stets unter Berlicksichtigung des gegenwartigen Standes der Tech-
nik anzubieten. Eine umfassende Funktionalitat kann bei Computeranwendungen jedoch nicht garantiert
werden. VR-Networld ist daher nicht verantwortlich fiir Schaden, die dem Nutzer oder Dritten durch die
Durchfihrung des VR-ComputerChecks entstehen.

Copyright

Die Inhalte unterliegen dem Copyright der CORONIC GmbH und dirfen ohne vorherige schriftliche Ein-
willigung nicht auBerhalb des Kontext des VR-ComputerChecks verwendet oder vervielfaltigt werden. Alle
verwendeten Warenzeichen und Marken sind Eigentum ihrer jeweiligen Inhaber. Die Verwendung dieser
Warenzeichen unterliegt gesetzlichen Bestimmungen.

Hilfe

Unser Serviceteam hilft Ihnen bei technischen Problemen mit dem VR-ComputerCheck gerne per E-Malil
weiter:

hilfe@vr-computercheck.de

Ein Service der VR-Networld GmbH
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